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DOCUMENTO DI ePOLICY

Le nuove tecnologie sono diventate parte integrante della vita dei bambini e dei ragazzi nella societa odierna,
sia all'interno della scuola che nella loro vita extrascolastica. Internet e altre tecnologie digitali e informatiche
sono strumenti potenti, che aprono nuove opportunita per tutti. La comunicazione elettronica aiuta
insegnanti e studenti a imparare gli uni dagli altri. Queste tecnologie possono stimolare la discussione,
promuovere la creativita e aumentare la consapevolezza del contesto per promuovere un apprendimento
efficace. Bambini e giovani dovrebbero avere diritto a un accesso sicuro a Internet in ogni momento. I
requisito di garantire che i bambini e i giovani siano in grado di utilizzare Internet e le tecnologie di
comunicazione correlate in modo appropriato e sicuro & affrontato come parte del pit ampio dovere di
diligenza a cui sono tenuti tutti coloro che lavorano nelle scuole. Questa politica di sicurezza elettronica nelle
scuole dovrebbe aiutare a garantire un utilizzo sicuro e appropriato. Lo sviluppo e l'attuazione di tale
strategia dovrebbero coinvolgere tutti gli attori interessati all'istruzione di un bambino, dai dirigenti scolastici
e agli insegnanti di classe, al personale di supporto, ai genitori, ai membri della comunita e agli
studenti/alunni stessi. E stato dimostrato che I'uso di questi strumenti entusiasmanti e innovativi a scuola e
a casa innalza gli standard educativi e favorisce il successo scolastico degli studenti.

Tuttavia, I'uso di queste nuove tecnologie puo mettere a rischio i giovani dentro e fuori la scuola.

La ePolicy & un documento prodotto dall’istituzione scolastica allo scopo di regolamentare:

= il giusto approccio alle tematiche legate alle competenze digitali, alla sicurezza online e ad un uso
positivo delle tecnologie digitali nella didattica;

= Je norme comportamentali e le procedure per I'utilizzo delle Tecnologie dell'informazione e della
comunicazione (ICT) in ambiente scolastico;

® |e misure per la prevenzione riguardo alla cybersecurity e rispetto delle norme sulla privacy;

® |e misure per la rilevazione e gestione delle problematiche connesse ad un uso non corretto delle
tecnologie digitali.



Condivisione della ePolicy con la comunita scolastica.

Il documento E-Policy, da sottoporre all’'approvazione del Collegio dei docenti, & stato realizzato con il
coordinamento del Team di Istituto al bullismo e al Cyberbullismo, in sinergia con la Dirigente Scolastica ed il
suo Staff e viene condiviso con lintera comunita scolastica, mediante pubblicazione nel sito dell’l.S.
(www.icteverola.edu.it)

L’ePolicy & un documento programmatico volto a promuovere le competenze digitali ed un uso delle
tecnologie digitali positivo, critico e consapevole, sia da parte degli alunni e delle alunne che degli adulti
coinvolti nel processo educativo.

Siriportano di seguito le azioni in capo a ciascun soggetto.

La DIRIGENTE SCOLASTICA promuove:

= un’informazione/formazione interna adeguata del personale scolastico;

= unsistema in grado di consentire il monitoraggio e il controllo interno della sicurezza on-line, affidato
al RPD di Istituto;

= halaresponsabilita di gestire ed intervenire nei casi di gravi episodi di bullismo, cyberbullismo ed uso
improprio delle tecnologie digitali.

L’ANIMATORE DIGITALE e il TEAM per I'Innovazione Digitale si occupano cooperando di:

= favorire laformazione interna per lo sviluppo della “scuola digitale” e per la sicurezza in rete;

= collaborare con la DS per la corretta applicazione della normativa vigente relativa alla sicurezza in
rete,

= cogliere e rilevare le problematiche emergenti relative all’utilizzo sicuro delle tecnologie digitali e di
Internet a scuola;

= controllare che gli utenti autorizzati usino gli account forniti dall’lstituto e accedano alla rete della
scuola con apposita password solo per scopi istituzionali e consentiti.

Inoltre, ’ANIMATORE DIGITALE E TEAM, assicurano le seguenti misure di prevenzione dei rischi online:

= tenere riservate qualsiasi credenziale (LOGIN e PASSWORD) di accesso alla rete Internet fornita
dall’Istituto;

= scegliere una password di almeno otto caratteri alfanumerici e cambiarla periodicamente;

= non accedere ai siti web non certificati e nascosti (DEEP WEB);

= nonaprire email con mittente sconosciuto e non scaricare allegati;

= nonfornire proprie credenziali richieste tramite email.

Promuovere la Prevenzione riguardo a normative privacy e copyright come:

= fare foto e video senza autorizzazione delle persone ritratte o riprese, e se minorenni senza
autorizzazione di entrambi i genitori;

» pubblicare dati personali completi (cognome, nome, data e luogo di nascita propri ed altrui su social
media, forum siti web non conosciuti);


http://www.icteverola.edu.it/

utilizzare prodotti intellettuali digitali (foto, video, ebook, etc.) senza rispettare il copyright o
creative commons nel web che non concedono il loro uso;

utilizzare dispositivi e fare foto o videoregistrazioni, salvo esplicita e preventiva autorizzazione ai fini
didattici a cura del/della docente.

| DOCENTI si occupano di:

Gli ALUNNI e le ALUNNE, con la supervisione e l'intervento costante degli esercenti la potesta genitoriale

informarsi/aggiornarsi sulle problematiche attinenti alla sicurezza nell'utilizzo delle tecnologie digitali
e di Internet, rispettando e facendo rispettare il regolamento di Istituto e la normativa vigente;
garantire che le modalita di utilizzo corretto delle TIC e di Internet (in aula e in aula informatica) siano
inerenti alle attivita didattiche ed educative delle classi;

garantire che gli alunni e le alunne comprendano le opportunita offerte dalle modalita digitali e
seguano le regole per prevenire e contrastare |'utilizzo scorretto e pericoloso delle TIC e di INTERNET;
garantire che le comunicazioni digitali dei/delle docenti con alunni/e e genitori siano svolte nel
rispetto del codice di comportamento professionale ed effettuate con sistemi scolastici ufficiali:
registro elettronico, piattaforme di supporto alla Didattica a Distanza, sito web scolastico, in cui i
fornitori di questi servizi informatici sono garanti del trattamento dei dati personali e della sicurezza;
assicurare la riservatezza dei dati personali e sensibili trattati ai sensi della normativa vigente anche
nelle comunicazioni digitali;

segnalare alla dirigente scolastica ed alla referente Cyberbullismo qualsiasi abuso rilevato nei
confronti degli alunni e delle alunne in relazione all'utilizzo delle tecnologie digitali o di Internet, per
I'adozione delle procedure previste dalle norme e della comunicazione ai genitori.

non salvare sul disco locale della postazione in istituto file contenenti dati personali e sensibili; nel
caso di salvataggio su dispositivo personale, rispondera personalmente del trattamento dei dati
salvati.

(GENITORI/TUTORI), si impegnano a:

rispettare il regolamento di istituto ed i dettati normativi vigenti, in generale ed in particolare sul
corretto utilizzo delle TIC, della rete e dei dati propri e altrui;

collaborare con i/le docenti per una cittadinanza digitale comprendendo le potenzialita offerte dalle
TIC e dalla rete Internet;

conoscere e rispettare la privacy, il diritto d’autore, le buone pratiche di sicurezza web;

adottare condotte rispettose degli altri anche quando si comunica in rete;

comunicare con gli adulti di riferimento sull’'uso e sui rischi delle tecnologie e della rete.



Gli ALUNNI e le ALUNNE devono, inoltre:

A SCUOLA

utilizzare le TIC su indicazioni del docente;

accedere all’ambiente dilavoro con il corretto account, non divulgandone le credenziali di accesso;
in caso di riscontro di malfunzionamenti della strumentazione e/o di contatto accidentale con
informazioni, immagini e/o applicazioni inappropriate comunicarlo immediatamente all’insegnante;
non utilizzare la strumentazione della scuola a scopi personali, ludici e/o ricreativi;

non utilizzare propri dispositivi esterni personali senza aver acquisito il permesso da parte
dell'insegnante;

chiudere correttamente la propria sessione di lavoro.

| GENITORI provvederanno a:

collaborare con la comunita scolastica educativa per I'utilizzo consapevole delle TIC e per I'uso delle
normative vigenti in materia;

proporre buone pratiche educative per un utilizzo corretto delle TIC e della rete;

monitorare ed attivare un controllo parentale verso siti web non certificati: giochi, scommesse, social
media con pubblicazione foto e video che possano compromettere il benessere dei/delle propri/e
figli/e o dei loro compagni od amici;

impegnarsi ad accettare e condividere quanto scritto nell’ePolicy dell’Istituto.

INFRAZIONI ALLA ePOLICY DEGLI ALUNNI E DELLE ALUNNE:

visualizzazione di siti web non indicati o comunque non autorizzati dai docenti per le ricerche o
produzioni digitali tramite la rete Internet;

condivisione di dati personali che possano permettere l'identificazione pubblicazione e/o
condivisione di foto, immagini video registrazioni non autorizzate e/o compromettenti.

un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi o partecipare;

la comunicazione in rete incauta e senza permesso con sconosciuti;

uso di social network e blog per pubblicare, condividere o, in genere, postare commenti o giudizi
offensivi della dignita altrui tramite propri cellulari non autorizzati nell’attivita didattica dal docente.



